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KOMPENDIUM - JAK NIE DAC SIE OSZUKAC W INTERNECIE

Data publikacji 18.02.2021

Internet na dzien dzisiejszy to medium, w ktérym przeplata sie swiat realny z wirtualnym, zycie
zawodowe i prywatne... Granica jest coraz ciensza i zaczyna sie zaciera¢. Postep cywilizacyjny
zmusza nas do pogodzenia sie z ,czesciowa wirtualizacja” naszego zycia - wymiana informacji,
rozrywka, zakupy, bankowos¢... Praktycznie wszystkie aspekty realnego swiata maja swdj
oddzwiek w cyberprzestrzeni. Jest szybko, tanio i 24 h na dobe. Kupi¢ mozna wszystko, zawrze¢
umowe ubezpieczeniowa, zatozy¢ konto bankowe - wszystko w Internecie bez biegania po
miescie, bez stania w kolejce, nie martwiac sie o godziny otwarcia.

Cyberprzestepcy w 99% przypadkach wykorzystuja nieuwage, pospiech i naiwnos¢ ludzka, a nie
zawansowane oprogramowanie czy nowe technologie! Internet tak jak kazde inne miejsce nie powinien
zwalnia¢ z czujnosci i zachowania zdrowego rozsadku, gdyz tak jak nie uwierzymy, ze w zyciu realnym
nikt obcy nie przekaze nam fortuny, tak samo w Internecie nie powinniSmy wierzy¢ w , nadzwyczajne
okazje”! Lepiej straci¢ trzy niepewne okazje, niz raz dac¢ sie oszukad.

Przestrzegajac kilku podstawowych zasad mozna ustrzec sie przed przykrymi nastepstwami nieuczciwej aktywnosci
réznych oszustéw.

Podstawowe zasady, ktére podnosza bezpieczenstwo w Internecie:

Zakupy w sklepie internetowym:

1. Nalezy sprawdzi¢ opinie o sklepie - jak przebiegaty zakupy innych, czy kto$ zgtaszat jakie$ nieprawidtowosci
(mozna korzysta¢ z opinii w serwisie takich jak www.ceneo.pl lub www.opineo.pl czy sprawdzi¢ na forach
znalezionych z wykorzystaniem chocby Google). Nalezy pamietaé, ze sklep internetowy jak kazda inna firma,
musi posiada¢ numer telefonu stacjonarnego oraz adres i inne dane rejestracyjne - np. numery NIP i REGON.
Powinien by¢ tez zamieszczony nr KRS (Krajowy Rejestr Sadowy), ktéry mozna zweryfikowa¢ on-line, np. pod
adresem www.krs-online.com.pl.

2. Nalezy sprawdzi¢ poprzez kontakt telefoniczny oraz e-mail wiarygodnos¢ sklepu.

3. W razie jakichkolwiek podejrzeh powinno sie przynajmniej przy pierwszym zakupie sprawdzi¢ stan przesytki w
obecnosci kuriera.

4. Dobrze jest korzystac¢ z ofert sklepdw, ktére oferujg mozliwos¢ Sledzenia statusu zamoéwienia.
5. Waznga sprawg jest fakt istnienia na stronie sklepu protokotu szyfrowania danych podczas dokonywania zakupéw.

6. Przed przestaniem pieniedzy nalezy upewni¢ sie, czy w naszej skrzynce poczty elektronicznej pojawito sie
potwierdzenie zamdwienia.

Zakupy na aukcjach internetowych:

1. Zawsze przed transakcjg nalezy przejrzeé opinie (komentarze) uzytkownika portalu aukcyjnego, nalezy réwniez
pamietac, ze nie liczy sie tylko duza ilo$¢ pozytywnych komentarzy, ktére moga by¢ celowo ,wypracowane”
poprzez zakupy przedmiotéw o znikomej wartosci, ale tez ich statystyka - na przyktad kilka ostatnio dodanych
negatywnych komentarzy moze Swiadczy¢ o przejeciu konta uczciwie handlujgcego uzytkownika przez
dokonujgcego oszustwa przestepce.
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2. Nalezy pamieta¢, ze nie ma ,super okazji” - zbyt niska cena tez moze sugerowal ryzyko oszustwa.

3. O fakcie czy bierzemy udziat w nieuczciwej aukcji, moze powiedzie¢ opis aukcji lub zataczone do niej zdjecia.
Pamietad nalezy, ze jezeli zdjecia nie sg wykonane przez sprzedajacego, tylko pochodzag np. ze strony
producenta lub innej aukcji, moze to Swiadczy¢, iz sprzedajacy nie jest w posiadaniu wystawianego na sprzedaz
towaru.

4. Jakiekolwiek podejrzenia, powinny skutkowa¢ odstgpieniem od transakgji.

5. Przed dokonaniem zaptaty powinno sie skontaktowac ze sprzedawca - im wiecej informacji o sobie udostepnia
(np. adres i telefon) tym lepiej.

6. W wypadku przedptaty na konto nalezy wybiera¢ tylko doswiadczonych i pozytywnie opiniowanych sprzedawcéw.

7. Unikajmy bezwzglednie dokonywania zaptaty za zakupiony towar poprzez rézne systemy ptatnosci, ktére nie
pozwalaja w zaden sposdb zidentyfikowac odbiorce naszej ptatnosci, takich jak Western Union lub ostatnio
wprowadzany system zdalnego przekazywania pieniedzy poprzez sie¢ bankomatéw, umozliwiajacy dokonywanie
wyptat bez koniecznosci posiadania karty bankomatowej, a jedynie posiadajac telefon komdrkowy - Hal-Cash. W
celu skorzystania z ustugi Hal-Cash i pobrania gotéwki z bankomatu, potrzebne sg wytgcznie kody, ktdre mozna
otrzymac np. SMS’em, bezposrednio po zleceniu dokonanym przez nadawce. W przypadku zaistnienia oszustwa,
przestepca wybiera nasze pienigdze w kazdym miejscu naszego kraju, a pozostaje po nim jedynie numer
telefonu komérkowego, ktéry najczesciej jest numerem pre-paid, uzytym raz do popetnienia przestepstwa.

8. Nie nalezy dokonywac transakcji przez tzw. ,kupowanie poza aukcja”. (Oszusci najczesciej traktuja serwis
aukcyjny jako sposdb pozyskania ofiary. Przestepca proponuje nieSwiadomej zagrozenia osobie zakup po nizszej
cenie, ale bez posrednictwa serwisu - chocby po to, by unikngé optat pobieranych przez serwis aukcyjny. Nalezy
wzig¢ pod uwage, ze poézniejsze dochodzenie swoich roszczen, jak i postepowanie dowodowe jest bardzo
utrudnione).

9. Po zakonczonej aukcji nalezy odczeka¢ kilka godzin i skontaktowac sie samemu ze sprzedajagcym w celu
potwierdzenia danych potrzebnych do dokonania przelewu, pamietajac ze btyskawicznie otrzymany po
zakonczonej aukcji e-mail moze by¢ spreparowany przez oszusta.

10. Jedli pojawia sie cho¢ cien niepewnosci odnosnie sprzedajacego, a istnieje taka mozliwo$¢, nalezy wybraé
funkcje depozytowa portalu, unikajac transakcji z osobami, ktére nie chcg sie zgodzi¢ na taka forme ptatnosci.

11. Jezeli przesytke przestano za zaliczeniem pocztowym - mozna otworzy¢ paczke przy pracowniku poczty lub
kurierze i w przypadku ujawnienia oszustwa, nalezy spisa¢ protokét i ztozy¢ zawiadomienie na policji.

12. Jezeli po aukcji zakonczonej sprzedaza (przewaznie niespodziewanie wysokg kwotg) okaze sie, ze kupujacy
pochodzi z zagranicy (najczesciej z Afryki), nie nalezy wysyta¢ towaru, dopdki pienigdze nie zostang
zaksiegowane na koncie, nie reagujac na e-mail’e, ze pienigdze zostaty chwilowo wstrzymane, ale za to do
informacji jest zatgczony spreparowany dowdd wptaty (najczesciej jest do dokument w formacie *.pdf).

Bardzo wazna jest ochrona swoich danych personalnych, by nie zosta¢ wplatanym w przestepcza
aktywnos¢ oszustéw aukcyjnych!

1. Nie nalezy logowac sie (podawac loginy/nick’a i hasta) z komputera obcego (np. w kafejce internetowej, u
znajomego itp.), gdyz nie mamy pewnosci, ze na danym komputerze nie jest uruchomione oprogramowanie do
pozyskiwania informacji, ktére powinny by¢ znane tylko nam (sniffer'y, keylogger'y) lub nawet czy jest na nim
zainstalowany program antywirusowy z aktualnymi bazami ztosliwego oprogramowania.

2. Nie nalezy podawa¢ zadnych danych w odpowiedzi na rzekome zapytania od administracji serwisu aukcyjnego,
sg to w 100% preparowane przez oszustéw e-mail’e celem przejecia naszego konta uzytkownika.

Korzystanie z portali spotecznos$ciowych:

1. Nalezy podawac jak najmniej informacji o sobie, rodzinie, bliskich, znajomych, miejscu pracy, itp.

2. Nie wolno zamieszcza¢ zdje¢, ktére moga by¢ podstawg szantazu, lub mogg pomdc w uwiarygodnieniu
podszywania sie.

3. W przypadku, ujawnienia, iz kto$ podaje sie za nas (ktos w takim serwisie takim jak np. ,Nasza Klasa” zatozyt
profil z naszymi danymi) trzeba zada¢ od administratora jego usuniecia.



Dokonywanie pfatnosSci w Internecie:

1. Przed przelaniem pieniedzy nalezy upewni¢ sie, czy podane przez sklep konto rachunku bankowego nie nalezy
do tzw. elektronicznych portmonetek, czyli kupowanych np. w urzedzie pocztowym za 5 zt. kart ptatniczych wraz
z numerem konta w celu pézniejszego ich dotadowania (karta ptatnicza typu pre-paid). Sprawdzi¢ to mozna
wpisujgc nr rachunku bankowego choéby pod adresem_http://www.konto.uwaga.info/, gdzie w przypadku karty
tupu pre-paid nie pojawi sie zaden oddziat banku, tylko centrala. Nalezy pamieta¢, iz transakcja taka jest
niebezpieczna, gdyz nr konta rachunku bankowego nie jest powigzany z zadnymi danymi personalnymi.

2. Nie nalezy regulowac¢ pfatnosci w Internecie tzw. ,wypuktymi” kartami kredytowymi, ktére po dokonaniu zakupu
konieczne jest podanie numeru karty oraz najczesciej specjalnego kodu zapisanego na karcie (kod ten zwany
jest CVV2/CVC2, numer ten jest nadrukowany na karcie tuz obok podpisu).

3. Powinno sie regulowa¢ pfatnosci w Internecie korzystajac z witryn umozliwiajacych ptatnosci przez centra
rozliczeniowe, dzieki temu pracownicy sklepu internetowego nie otrzymujg danych karty kredytowe;j.

4. Placac kartg lub przelewem z elektronicznego konta bankowego nalezy uzywac wszystkich, takze opcjonalnych
zabezpieczeh oferowanych przez bank - np. dodatkowego kodu autoryzujgcego transakcje, otrzymywanego sms-
em na telefon komérkowy.

5. Nie wolno reagowa¢ na e-mail’e od banku z prosbg o podanie hasta jednorazowego lub zmiane hasta.

6. Logujac sie na strone, poprzez ktérg dokonuje sie ptatnosci, nalezy sprawdzié, czy opiera sie ona na
bezpiecznym potaczeniu szyfrowanym oznaczonym skrétem https (w odrdznieniu od nieszyfrowanego http), jesli
tak nalezy sprawdzi¢, czy certyfikat bezpieczenstwa jest wazny klikajac na symbol kitédki, ktéry pokaze sie
podczas wyswietlania takiej strony w przegladarki internetowej.

7. Nie wolno reagowac na e-mail’e od banku z prosba o zalogowanie sie na strone banku przez link podany w
tekscie wiadomosci. Strona, taka moze by¢ kopig strony banku, a klient jest proszony o podanie numeru konta,
numeru identyfikacyjnego i haset, a nawet kodéw PIN do kart. Jest to typowy phishing - czyli wytudzanie
danych dotyczacych kont rachunkéw bankowych w celu przejecia ich zawartosci.

8. Na komputerze, ktoéry jest uzywany do transakcji internetowych, nie powinno sie instalowac zadnych, programéw
Z nieznanego zrédta - gry, animacje itp. moga faktycznie stuzy¢ do monitorowania zawartosci komputera.

9. W trakcie logowania sie do sklepu internetowego czy banku nigdy nie wolno korzysta¢ z linkéw - zawsze nalezy
wpisac adres recznie.

10. Nie nalezy dokonywad ptatnosci i logowac sie do serwiséw z podaniem swojego hasta w punktach bezptatnego
publicznego dostepu do Internetu (tzw. hot-spotach).

Niespodziewana korespondencja i sms'y:

Gdy otrzymujemy z nieznanych Zrdédet lub o dziwnej tresci korespondencje lub sms'y, ktérych sie nie spodziewamy,
moze to znaczyé¢, ze my lub kto$ kto posiadat nasze dane kontaktowe byt nieostrozny i teraz kto$ inny usituje te dane
wykorzysta¢ w celu niezgodnym z prawem. Przewaznie chodzi o wytudzenie jakie$ kwoty pieniedzy lub pozyskanie
naszych danych wraz z numerem konta rachunku bankowego, czyli pospolity phishing. Podstawowe zasady, o ktérych
w takich przypadkach nalezy pamietac:

1. Nikt nie daje nic za darmo! Udziat w bezptatnej loterii i szybka wygrana to absurd, gdyz funkcjonowanie
darmowej loterii mija sie z celem. Koszty operacyjne, ktére nalezy pokry¢ w celu odebrania wygranej to kwota,
ktérg traci sie na rzecz oszustéw, a wygranej nigdy sie nie otrzyma. Podawanie naszego numeru konta
bankowego, celem przelania rzekomej wygranej, tez skutkuje przekazaniem istotnych danych personalnych
sprawcom tzw. phishingu.

2. Zaden uchodzca polityczny z ,Czarnego Ladu”, posiadajacy miliony dolaréw na zamrozonym koncie bankowym,
za pomoc w odzyskaniu ich nie podzieli sie pdzniej tg kwota, stracimy jedynie wytudzone w trakcie catej
operacji zwanej ,o0szustwem nigeryjskim”, koszty operacyjne (rzekomej optaty dla prawnikédw, przelewy bankowe,
wytworzenia dokumentacji) kilkaset lub kilka tysiecy dolaréw lub funtéw.

3. Nalezy tez pamieta¢, iz otrzymujgc e-mail lub sms’y z informacja, ze pod wskazanym adresem sg
kompromitujgce nas materiaty, a nastepnie zeby tam sie dosta¢ musimy wysta¢ sms by otrzyma¢ kod dostepu,
w 99% przypadkdéw stracimy tylko kilkadziesigt ztotych na sms, a pod wskazanym w najlepszym wypadku nic
nie bedzie lub w nieco gorszym przypadku bedzie ztosliwe oprogramowanie, ktérym mozemy zainfekowaé nasz
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komputer.

4. Wazne jest réwniez by nie wzig¢ udziatu w przestepstwie zwanym popularnie praniem pieniedzy. Po otrzymaniu
wiadomosci e-mail z prosbg o pomoc w przestaniu pieniedzy, np. od kontrahentéw jakiej$ firmy, ktérzy beda je
wptaca¢ na udostepniony przez zwerbowang osobe rachunek bankowy, do siedziby firmy, przewaznie za
wschodnig granice z wykorzystaniem transferu pienieznego Western Union, po uprzednim potraceniu np. 5%
prowizji dla siebie, nalezy natychmiast potraktowa¢ to jako prébe zwerbowania do procederu ,prania pieniedzy”.

Gdy doszto do oszustwa:

1. Nalezy poinformowad jak najszybciej administratoréw ds. bezpieczefstwa danego serwisu.

2. Powinno zawsze sie zachowywac wszystkie dokumenty zwigzane z transakcja tj. dowdd przelewu na konto
bankowe, korespondencje mailowa, itp. jak réwniez catg korespondencje ze sprzedawca.

3. Nalezy zachowac¢ zapisy rozméw poprzez komunikatory internetowe, sms'y.

4. Nalezy zgtosi¢ sie wraz z powyzszymi dokumentami do najblizszej jednostki Policji.

5. Gdy doszto do oszustwa na aukcji internetowej, nalezy skompletowaé nastepujgce dane: date i numer aukgji, jej
przedmiot oraz wylicytowana kwote, nick sprawcy oszustwa oraz jego adres e-mail, sposéb kontaktu ze
sprzedajacym - jego e-mail, nr telefonu, adres (korespondencja e-mail powinna by¢ zapisana w formie
elektronicznej, np. w formacie *.eml), sposéb dokonania zaptaty - przelew na konto bankowe, ptatnos¢ za
pobraniem.

(Biuro d/w z Cyberprzestepczoscia KGP)



