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Biuletyn Bezpieczenstwa Komputerowego

W TYM NUMERZE..
I ¢ Jak zabezpieczy¢ tablet
. ¢ Co zrobi¢ zeby tablet pozostatl bezpieczny na diuzej

Zabezpiecz swoj nowy tablet

Twaéj nowy tablet

Gratulacje, kupites nowy tablet! Tatechnologiajest
poteznym i wygodnym sposobem komunikowania
sie z innymi, robienia zakupdw online, czytania,
stuchania muzyki, grania i wykonywania mnostwa
innych czynnosci. Poniewaz to nowe urzgdzenie kurséw FOR408 (Windows Forensics) i FOR508 (Advanced

moze sta¢ sie tak wazng czescig codziennego Forensics and Incident Response) w SANS Institute. Mozna

2ycia goraco zachecamy do podjecia kilku go znalez¢ na Twitterze jako @chadtilbury, lub na jego
’ , L. blogu http://forensicmethods.com.

prostych krokéw, aby bytlo ono wiasciwie

zabezpieczone.

Redaktor goscinny

Chad Tilbury jestredaktorem goscinnymtego wydania. Posiada
bogate doswiadczenie w prowadzeniu $ledztw zwigzanych
z przestepczoscig komputerowg i jest wspoétautorem

Jak zabezpieczy¢ tablet

Pierwszym krokiem jest ustawienie hasta dostepu lub innego mechanizmu blokujgcego ekran. Tablet
z fatwoscig mozna wszedzie ze sobg zabrac, ale to tez oznacza, ze réwnie tatwo mozna go zgubic¢ lub
straci¢ w wyniku kradziezy. Aby zapobiec dostaniu sie Twoich danych w niepowotane rece upewnij sie,
ze ekran tabletu jest blokowany trudnym do odgadniecia numerem PIN, hastem, lub wzorem graficznym.
W nowszych urzadzeniach mozna znalez¢ niektore rodzaje uwierzytelniania biometrycznego, np.
czytnik linii papilarnych. Uzyj najsilniejszej metody blokady jakg obstuguje Twdj tablet i pamietaj aby
ustawic tablet tak, aby ekran blokowat sie automatycznie po krotkim czasie bezczynnosci.

W kolejnym kroku nalezy zaktualizowaé system operacyjny tabletu do najnowszej wersji. Dziatajgcy
w internecie przestepcy ciggle wynajdujg nowe stabe punkty w oprogramowaniu, a sprzedawcy
oprogramowania wydajg aktualizacje i poprawki, aby je naprawic. Korzystajgc z najnowszego systemu
operacyjnego, mozesz skutecznie utrudni¢ komus witamanie sie do tabletu.

Bardzo doktadnie skonfiguruj swéj tablet po raz pierwszy. Najwazniejsze opcje konfiguracyjne to
opcje prywatnosci i opcje korzystania z chmury. Opcje prywatnosci dotyczg ochrony Twoich danych
osobowych. Jednym z najwiekszych probleméw zwigzanych z ochrong prywatnosci w tablecie jest
jego zdolnos¢ do poznania i sledzenia lokalizacji. Zalecamy przejscie do funkcji ochrony prywatnosci
i zupetne wytgczenie sledzenia lokalizacji, a nastepnie jej wtgczenie tylko dla wybranych aplikacji. Dla
dziatania niektérych aplikacji Sledzenie potozenia jest kluczowe (np. mapy lub wyszukiwarka restauraciji
w poblizu), ale wiekszos¢ aplikacji nie potrzebuje informacji o lokalizacji w czasie rzeczywistym.
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Zabezpiecz swéj nowy tablet

Innym waznym aspektem konfiguracji sg kwestie
przechowywania danych w chmurze. Ustugi
w chmurze, takie jak Apple iCloud, Microsoft
SkyDrive, Dropbox czy Google Drive pozwalajg
na przechowywanie danych na swoich serwerach.
Wiekszos¢ tabletbw ma wbudowane opcje
automatycznego zapisywania danych w chmurze,
w tym dokumentéw, zdje¢ i filméw. Pomysl o tym
jak wrazliwe sg Twoje dane i sam zdecyduj, czy
nalezy je przechowywac¢ w chmurze. Upewnij sie,
ze wiesz, jak te dane bedg chronione (np. hastem)
oraz w jaki sposob mozna kontrolowac kto bedzie
miat do nich dostep. Z pewnoscig ostatnig rzecza tablet jest stosowanie blokady ekranu,
o jakiej marzysz to Twoje Swiezo zrobione posiadanie najnowszej wersji systemu
prywatne zdjecia zamieszczone w Internecie
wraz z doktadng informacjg o geolokalizacji, a
wszystko to bez Twojej wiedzy.

Najlepszym sposobem aby zabezpieczy¢

operacyjnego oraz Swiadomosc¢ opcji
prywatnosci i opcji danych w chmurze.

Badz swiadomy tego, ze tablety coraz czesciej
synchronizujg dane z Twoich aplikacji z innymi
urzgdzeniami, takimi jak smartfony czy laptopy. Jest to popularne wsrdd wielu aplikacji, takich jak
Google Chrome, w Windows 8, i jest jedng z najczesciej uzywanych funkcji iCloud. Synchronizacja
urzgdzenia moze byC swietng cechg, ale kiedy jg witgczysz nie nalezy sie dziwi¢, ze strony ktore
odwiedzite$ i Twoje zaktadki, ktére stworzyte$ na tablecie pojawig sie w Twojej przegladarce w pracy.

Co zrobié¢ zeby tablet pozostat bezpieczny na dtuzej
Kiedy Twoj tablet bedzie juz zabezpieczony, chcesz mie¢ pewnosé, ze takim zostanie. Oto kilka
prostych krokow, ktorych wykonywanie warto rozwazyc¢, podczas pozniejszego korzystania z tabletu.

« Utrzymuj zawsze zaktualizowane do najnowszej wersji system operacyjny oraz wszystkie
aplikacje. Wiele tabletow automatycznie aktualizuje zainstalowane aplikacje, zachecamy aby
wigczy¢ te funkcje.

* Nie réb jailbreaku ani nie hakuj swojego tabletu. To moze spowodowac¢ ominiecie i uczynienie
bezuzytecznymi wszystkich punktow kontroli bezpieczenstwa oraz sprawi, ze Twoj tablet bedzie
znacznie bardziej narazony na ataki.

» Pobieraj tylko aplikacje, ktorych naprawde potrzebujesz i ktére pochodzg z zaufanych zZrodet.
Dla iPadéw jest to bardzo proste, gdyz mozna je pobra¢ wytgcznie z iTunes. Te aplikacje sg
sprawdzane przez Apple zanim stang sie dostepne dla uzytkownikéw. W przypadku Google
zalecamy ograniczy¢ zrodta pobierania aplikacji tylko do Google Play. Mimo ze jest mozliwe
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Zabezpiecz swéj nowy tablet

pobranie aplikacji z innych stron, nie sg one zazwyczaj odpowiednio weryfikowane i mogag
zawierac¢ ztosliwg zawartosc¢. Wreszcie, niezaleznie od tego skad masz swojg aplikacje, kiedy
nie jest Ci juz potrzebna lub nie korzystasz z niej aktywnie zalecamy usungc jg z tabletu.

» Pozainstalowaniu nowej aplikacji, upewnijsie, ze przejrzates i ustawites dla niej opcje prywatnosci,
tak jak przy poczatkowej konfiguracji nowego tabletu. Uwazaj na to do jakich informacji dajesz
dostep aplikacji i co pozwalasz jej z nimi zrobi¢. Na przyktad: czy wiasnie pobrana aplikacja
naprawde potrzebuje dostepu do wszystkich kontaktéw aby spetnia¢ swoje funkcje?

* Upewnij sie ze masz zainstalowane i skonfigurowane oprogramowanie pozwalajgce zdalnie
Sledzi¢, zablokowac lub usung¢ wszystkie dane z tabletu w przypadku kiedy zostat on zgubiony
lub skradziony.

Dowiedz sie wiecej

Zasubskrybuj comiesieczny biuletyn o bezpieczenstwie komputerowym SANS OUCH! Zdobgdz dostep
do archiwdéw i poznaj rozwigzania SANS dotyczgce bezpieczenstwa komputerowego i osobowego.
Odwiedz http://www.securingthehuman.org i dowiedz sie wiece;j.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powotanym do reagowania na zdarzenia
naruszajgce bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej
wspotpracuje z podobnymi zespotami na catym sSwiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Zrédia

Synchronizacja Chrome:
http://www.techrepublic.com/blog/google-in-the-enterprise/chrome-sync-configure-once-work-everywhere/
8 powoddéw dla ktérych mozesz obawia¢ sie przechowywania danych w chmurze:
http://www.businessnewsdaily.com/5215-dangers-cloud-computing.html

Stownik pojecia bezpieczenstwa SANS :

http://www.securingthehuman.org/resources/security-terms

Porada dnia SANS Security:

https://www.sans.org/tip_of the_day.php

Biuletyn OUCH! powstaje w ramach programu ,,Securing The Human” Instytutu SANS i jest wydawany na licencji Creative Commons BY-NC-ND 3.0.
Powielanie tresci biuletynu jest dozwolne jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informacji o zrédle pochodzenia
kopiowanych tresci oraz nienaruszania zawartosci samego biuletynu. Informacje kontaktowe: ouch@securingthehuman.org
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