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Biuletyn Bezpieczenstwa Komputerowego

W TYM NUMERZE..
I ¢ Autouzupetnienie

¢ Cc/Bcc (Dw/UDw)
. * Listy wysytkowe

* Emocje i prywatnosé

Email — kilka prostych porad

Wstep

Email stat sie jedng z podstawowych form komunikacji Redaktor goécinny

Dr Eric Cole (@drericcole) jest aktywnie zaangazowany
moze si¢ zdarzyC tak, ze sami staniemy si¢ naszym w dziatalno$é SANS Technology Institute (STI), prace ze

zarébwno w zyciu osobistym jak i zawodowym. Jednak

najwiekszym wrogiem niewtasciwie uzywajac poczty email. studentami, nauczanie oraz utrzymanie i rozwdj kursow.

Jest cztonkiem wydziatu SANS i autorem kurséw. Dr
W tym biuletynie wyjasnimy najczestsze btedy popetniane Y

Cole zajmuje sie nowatorskim doradztwem w kwestiach
przy uzyciu poczty elektronicznej i jak mozna ich unikng¢ w cyberbezpieczenstwa.

codziennym uzytkowaniu.

Autouzupetnienie

Autouzupetnienie jest popularng cechg w wiekszosci klientdéw poczty. Wpisujgc kolejne litery nazwiska adresata wiadomosci,
program pocztowy automatycznie uzupetnia adres email. W ten sposob nie trzeba pamieta¢ adreséw e-mail wszystkich
kontaktow, wystarczy samo imie i nazwisko. Problem z autouzupetnieniem zaczyna sie kiedy w swojej ksigzce adresowe;j
masz kontakty o podobnych nazwach. W przypadku autouzupetniania nietrudno o pomyike i wybor btednego adresu e-mail.
Mozesz przyktadowo zamierza¢ wysta¢ e-mail z informacjami finansowymi twojej organizacji do “Marka Kowalskiego”,
twojego wspotpracownika w dziale ksiegowosci a tymczasem zamiast niego autouzupetnienie podpowie “Marka Kowalczyka”,
twojego sgsiada. W rezultacie moze sie to skonczy¢ przestaniem poufnych informacji do oséb nieupowaznionych. Aby sie

przed tym uchroni¢, nalezy zawsze doktadnie sprawdzi¢ nazwe i adres e-mail zanim wys$lesz wiadomos¢.

DW /UDW (Cc / Bec)

Wiekszos¢ klientéw poczty e-mail ma dwie opcje oprécz pola “Do:”, a mianowicie ,Dw:” i ,UDw:” lub z angielskiego: ,Cc:”
i ,Bcc:”. ,.DW” to skrot od ,do wiadomosci” (ang. ,Cc”, ,carbon copy”) i uzywa sie kiedy chcesz aby osoby dodane w te
pola byty poinformowane i Swiadome tego ze zostaty tam dodane. UDW znaczy ,ukryte do wiadomosci” (ang. Bcc, ,blind
carbon copy”) i dziata podobnie jak ,Dw”, jednak nikt z odbiorcéw nie bedzie mogt zobaczy¢ oséb dodanych w pola UDw/
Bcc. Pola DW i UDW moga by¢ sprawiaé ktopot. Jesli otrzymany email posiadat dodane osoby do wiadomosci, trzeba
Swiadomie zdecydowacé czy chcesz odpisac tylko do nadawcy czy rowniez do wszystkich, ktérzy byli zamieszczeni w polach

do wiadomosci. Jesli Twoja odpowiedz ma delikatny charakter, mozliwe ze wolatby$ odpowiedzie¢ tylko nadawcy. W takiej
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sytuacji upewnij sie, ze uzywasz opcji “Odpowiedz nadawcy,
a nie ,Odpowiedz wszystkim”, ktéra obejmie wszystkich z
pdl ,do wiadomosci”. W przypadku UDw mozna sie natkng¢
na inny problem. Wysytajgc poufng wiadomos¢ mozesz
uzy¢ UDw i doftgczy¢ do wiadomosci kogo$ prywatnie, na
przyktad swojego szefa. Jednak jesli on odpowie uzywajgc
opcji ,Odpowiedz wszystkim”, wszyscy odbiorcy bedg
wiedzie¢, ze byt on dodany w ukrytym polu do wiadomosci

z oryginalnego maila.

Listy wysytkowe

Listy wysytkowe to zbiory adreséw email reprezentowane

Email nie posiada guzika “Cofnij”.

, . . Kiedy chcesz wystac¢ wiadomosc,
przez jeden wspolny adres, czasem nazywany tez listg

mailingowg (mail list) lub aliasem grupowym. Adres sprawdz dwa razy co i do kogo
listy wysytkowej ma posta¢ zwykiego adresu email, np. Wysyfasz zanim klikniesz “Wyélij”.
grupa@example.com. Wiadomos$¢ wysytana na taki \. J

adres dociera do wszystkich w danej grupie, czesto do

setek lub tysiecy osob. Badz ostrozny co wysytasz na

liste wysytkowa, bo takg wiadomo$¢é moze otrzymaé mndstwo osdb. Ponadto, bgdZz bardzo ostrozny odpowiadajgc
na czyj$ e-mail na liscie dystrybucyjnej. Mozesz zamierza¢ odpowiedzie¢ wytacznie nadawcy, jednak jesli klikniesz
opcje “Odpowiedz wszystkim” odpowiedz obejmie catg liste dystrybucyjng, co oznacza setki, jesli nie tysigce ludzi
czytajagcych twojg prywatng waidomosé. Przysporzy¢ ktopotdw moze réwniez autouzupetnianie, ktére wybierze adres
listy wysytkowej. Twoja intencjg moze by¢ napisanie do pojedynczej osoby, jak na przyktad wspotpracownika Adama
na adres adam@example.com, ale autouzupetnianie zasugeruje wystanie tego na liste wysytkowa dla wszystkich

administratorow w Twojej firmie.

Emocje

Nigdy nie wysytaj wiadomosci kiedy jeste$ natadowany emocjonalnie. Jesli jestes wzburzony, taki email moze Ci w
przysziosci zaszkodzi¢, a nawet kosztowac Cie przyjazn lub prace. Zamiast tego daj sobie chwile i w spokoju utéz swoje
mysli. Jesli jednak koniecznie musisz roztadowac¢ swojg frustracje, innym wyjsciem jest otwarcie Twojego klienta pocztowego
i upewnienie sie, ze pola To/Dw/UDw sa puste. Wtedy nie hamuj sie i napisz doktadnie to co chciatbys$ powiedzie¢. Nastepnie
wstan, odejdz od komputera, zréb sobie herbate. Kiedy wrdcisz, skasuj email i zacznij od poczatku albo po prostu zadzwon

do tej osoby poniewaz przez email czasem trudno jest wtasciwie odebrac ton i intencje.
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Prywatnosé

Pamietaj, ze tradycyjna poczta elektroniczna ma niewiele zabezpieczen prywatnosci. Zupetnie inaczej niz w przypadku

rozmowy telefonicznej lub prywatnej konwersacji, z chwilg wystania wiadomosci elektronicznej tracisz nad nig kontrole.
Twéj email moze by¢ z tatwoscig przestany dalej do innych oséb, opublikowany na forach internetowych i moze pozostaé
dostepny w Internecie na zawsze. Jesli komunikujesz sie w delikatnej i prywatnej sprawie, lepszym wyjsciem moze byé
telefon. Jesli uzywasz stuzbowego komputera do wysytania wiadomosci e-mail, nalezy pamieta¢, ze pracodawca moze
mie¢ prawo do ich monitorowania a nawet czytania. Wyjasnij ze swoim przetozonym, jezeli masz watpliwosci dotyczgce

prywatnosci wiadomosci e-mail w pracy.

Dowiedz sie wiecej
Zasubskrybujcomiesieczny biuletyn o bezpieczenstwie komputerowym SANS OUCH! Zdobadz dostep do archiwowipoznaj

rozwigzania SANS dotyczace bezpieczenstwa komputerowego i osobowego. Odwiedz http://www.securingthehuman.org

i dowiedz sie wiecej.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powotanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspétpracuje z podobnymi
zespotami na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Zrédta

OUCH! Email i ataki phishingowe: http://www.securingthehuman.org/ouch/2013#february2013
OUCH! Spear Phishing: http://www.securingthehuman.org/ouch/2013#july2013
Stownik poje¢ dot. bezpieczenstwa: http://www.securingthehuman.org/resources/security-terms

Biuletyn OUCH! powstaje w ramach programu ,,Securing The Human” Instytutu SANS i jest wydawany na licencji Creative Commons BY-NC-ND 3.0.
Powielanie tresci biuletynu jest dozwolne jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informacji o zrédle pochodzenia
kopiowanych tresci oraz nienaruszania zawartosci samego biuletynu. Informacje kontaktowe: ouch@securingthehuman.org

Editorial Board: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis
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