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Dwustopniowe uwierzytelnianie

REDAKTOR GOSCINNY

Fred Kerby jest redaktorem goscinnym tego wydania.
Zarzadzat bezpieczenstwem informacji w Naval Surface
Warfare Center w oddziale w Dahlgren. Jest takze starszym
instruktorem SANS i prowadzi tam kurs ,Wstep do

bezpieczenstwa informacji” (SEC 301).

PROBLEM

Zeby korzystaé z ustug dostepnych w Internecie, takich jak
e-mail, bankowos¢ elektroniczna lub zakupy on-line, musisz
najpierw udowodnic, ze jeste$s tym za kogo sie podajesz.
Proces udowadniania swojej tozsamosci nazywa sie
uwierzytelnieniem. Uwierzytelnienie odbywa sie przy uzyciu
czego$ co wiesz (np. hasta), czego$ co masz
(np. smartfona), lub czego$ unikalnego dotyczacego Ciebie
(np. obrazu siatkowki lub odcisku palca). Tradycyjnie
jednym  z  najbardziej powszechnych  sposobow
uwierzytelniania jest nazwa uzytkownika i hasto. Jednak
uzycie wylacznie hasta sprawia, ze atakujagcy musi je
jedynie zgadna¢ lub wykras¢, aby zyska¢ natychmiastowy
dostep do Twojego konta i wszystkich informacji do niego

przypisanych. Jesli uzywasz tej samej nazwy uzytkownika
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i hasta do wielu kont, straty moga by¢ znacznie wieksze.
Aby lepiej chroni¢ konta internetowe, ustugodawcy coraz
czesciej wykorzystujg silniejsze metody weryfikaciji
tozsamosci uzytkownika, ktére wymagajg uzycia wiecej
niz jednego czynnika w celu uwierzytelniania. Ponizej
wyjasnimy czym jest dwustopniowe uwierzytelnianie, jak

dziata i dlaczego warto go uzywac.

ROZWIAZANIE

Silniejsze uwierzytelnianie wykorzystuje wiecej niz jeden
skfadnik. Oznacza to, ze trzeba nie tylko poda¢ hasto, ale
rowniez posiada¢ rzecz, ktéra wezmie udziat
w uwierzytelnianiu (np. smartfon, token) lub przedstawic¢
co$ unikalnego wytacznie dla Ciebie (np. odciski palcow).
Do dwusktadnikowego uwierzytelnienia, jak sama nazwa
wskazuje, aby udowodni¢ kim jestes, potrzebne sg dwa
czynniki. Typowym przykltadem dwusktadnikowego
uwierzytelnienia jest karta bankomatowa. Aby uzyskac
dostep do bankomatu trzeba co$ mie¢ (karta
bankomatowa) i trzeba co$ wiedzie¢ (kod PIN). Jesli

karta bankomatowa zostanie skradziona, nie jest w peni
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uzyteczna, chyba ze ziodziej zna takze kod PIN (dlatego
witasnie nigdy nie nalezy pisa¢ swojego kodu PIN na
karcie). Stosowanie dwéch czynnikéw do uwierzytelniania
zapewnia lepsza ochrone niz ograniczenie sie tylko do
jednego.

Dwusktadnikowe uwierzytelnianie w Internecie dziata
w sposob podobny do karty bankomatowej i kombinacji
PIN. Aby uzyska¢ dostep do swoich kont internetowych
wykorzystywana jest nazwa uzytkownika i hasto. Jednak
po pomysinym wpisaniu poprawnego hasta, zamiast
przejs¢ bezposrednio do konta, strona wymaga podania
drugiego czynnika uwierzytelniania, takiego jak kod
weryfikacyjny lub odcisk palca. Jesli nie posiadasz
drugiego czynnika, nie uzyskasz dostepu do konta.
Wiasnie ten drugi krok znaczaco zwieksza Twoje
bezpieczenstwo. Nawet  jesli napastnik  wszedt
w posiadanie hasta, Twoje konto jest nadal bezpieczne
poniewaz nie moze on zakohczy¢ Kkolejnego etapu

uwierzytelniania bez drugiego czynnika.

PRZYKLAD

Przesledzmy na przyktadzie jak moze dziataé
dwusktadnikowe uwierzytelnianie. Jedna z najczesciej
uzywanych ustug online jest poczta elektroniczna Gmail.
Wiele os6b uwierzytelnia ich konta Gmail lub innych ustug
Google przy uzyciu nazwy uzytkownika i hasta. Google
oferuje obecnie wieksze bezpieczenstwo w postaci
dwusktadnikowego uwierzytelniania, lub, jak Google to
nazywa, dwuetapowej weryfikacji. Dwuetapowa
weryfikacia Google wymaga dwoch rzeczy do
uwierzytelniania: Twojego hasta (czego$ co wiesz)

i smartfona (czegos co$ co masz). Aby udowodni¢, ze
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Uzywaj dwustopniowego
uwierzytelniania kiedy tylko to
mozliwe. To jeden z najsilniejszych
sposoboéw aby chronié dostep do
Twoich kont i informacji.

masz smartfon, Google wysle w wiadomosci SMS
jednorazowy, unikalny dla Ciebie kod weryfikacyjny.
Nastepnie nalezy wprowadzi¢ kod na stronie. Ponadto, jesli
wolisz, zamiast przesytania przez Google jednorazowego
kodu weryfikacyjnego za pomocg wiadomosci SMS, mozna
zainstalowac¢ aplikacje, ktéra wygeneruje taki unikalny kod.
W ten sposdéb nie trzeba mie¢ nawet potgczenia z
operatorem telefonii komorkowej, wystarczy tylko smartfon.
Ogromng zaletg takiego silniejszego uwierzytelniania jest
to, ze nawet gdy atakujacy poznat Twoje hasto, nie moze
on uzyskaé¢ dostepu do konta Google, chyba ze on réwniez
ma fizyczny dostep do urzadzenia typu smartfon. Zatem Ty

i Twoje cenne informacje jestescie chronieni.
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Dwustopniowe uwierzytelnianie

Pamietaj, ze wszystkie kody weryfikacyjne wysytane na
smartfon sg niepowtarzalne, inne dla kazdej préby
uwierzytelnienia. Taki proces dwustopniowej weryfikaciji
trzeba bedzie przejs¢ za kazdym razem, kiedy bedziesz
logowat sie do konta Google. Ponadto, funkcja ta nie jest
domyslnie wigczona. Aby ja wiaczy¢, nalezy zalogowac sie
na swoje konto Google, wejdz w swoje ,Ustawienia konta”,
wybierz ,Bezpieczenstwo” i zaznacz opcje dwuetapowej
weryfikacji.

Inne witryny internetowe, takie jak Dropbox, Paypal lub
witryny
uwierzytelnianie. Niektére z tych ustug moga obstugiwaé

bankéw, réwniez oferujg  dwusktadnikowe
wysylanie kodoéw na telefon, podczas gdy inne, takie jak
PayPal, moga wystaé specjalny token do generowania
unikatowych koddw weryfikacyjnych. Wreszcie mozna
takze wykorzystywaé specjalne urzadzenia, ktére podtacza
sie do portu USB w komputerze, taki jak Yubikey. Jesli
ktérakolwiek z ustug internetowych z ktérych korzystasz
oferuje dwuskfadnikowe uwierzytelnianie, zalecamy je

wigczy¢ i uzywac.

ZRODLA

W celu poprawy czytelnosci tekstu niektére odnosniki w
biuletynie zostaty skrécone przy uzyciu ustugi TinyURL. Dla
OUCH!
podgladu TinyURL, ktéra pozwala podejrze¢ docelowy

zachowania bezpieczenstwa, uzywa funkcji
adres odnosnika oraz pyta o pozwolenie przed wejsciem na

strone o docelowym adresie.
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Weryfikacja dwuetapowa Google:

http://preview.tinyurl.com/cncte9n

Klucz bezpieczenstwa PayPal

http://preview.tinyurl.com/838dpds

Stownik poje¢ bezpieczenstwa (EN):

http://preview.tinyurl.com/6wkpae5

Porada dnia SANS Security (EN):
http://preview.tinyurl.com/6s2wrkp

DOWIEDZ SIE WIECEJ

Zasubskrybuj comiesieczny Biuletyn Bezpieczenstwa
Komputerowego — SANS OUCH! Zdobadz dostep
do archiwéw i poznaj rozwigzania SANS z zakresu
bezpieczenstwa komputerowego i osobowego. Odwiedz

http://www.securingthehuman.org i dowiedz sie wiecej.

POLSKI PRZEKLAD

CERT Polska jest zespotem dziatajagcym w strukturach
NASK powotanym do reagowania na zdarzenia
naruszajace bezpieczehstwo w polskiej sieci Internet.
Nalezy do organizacji FIRST, w ramach kitorej
wspotpracuje z podobnymi zespotami na catym Swiecie.
WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: htip://facebook.com/CERT.Polska




