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+ Srodki ostroznosci

* Co robi¢ w wypadku utraty urzadzenia

mobilnego

Co robié kiedy stracisz smartfon lub tablet

REDAKTOR GOSCINNY

Heather Mahalik jest redaktorkg tego wydania. Jest
certyfikowang instruktorkg SANS z Waszyngtonu i zajmuje
sie Sledztwami w zakresie technologii mobilnych. Heather
jest aktywna na Twitterze pod nickiem @heathermahalik.

WSTEP;

Urzadzenia mobilne sg uzywane do komunikacji oraz do
uzyskiwania informacji. W rezultacie czesto zawierajg
poufne informacje, miedzy innymi wiadomosci e-mail, smsy,
wiadomosci poczty gtosowej, kalendarze, informacje o
lokalizacji, zdjecia i filmy. Jesli urzadzenie zostanie
zgubione lub skradzione, kazdy kto ma do niego fizyczny
dostep, moze potencjalnie uzyska¢ dostep do wszystkich
tych informaciji i narazi¢ Ciebie, osoby z Twoich kontaktow i
Twojego pracodawce na powazne ryzyko. W tym biuletynie
omawiamy kroki jakie mozna podja¢, aby chroni¢
informacje zapisane w urzadzeniu w przypadku jego
zagubienia lub kradziezy.

Uwaga: Wiekszos$¢ z opisanych w biuletynie porad dotyczy
urzadzen osobistych. Jesli urzadzenie mobilne zostato Ci
udostepnione przez pracodawce i zawiera wewnetrzne
dane organizacji, upewnij sie, aby postepowac¢ zgodnie
z wewnetrzng politykg firmy dotyczaca zabezpieczania
urzadzeh mobilnych oraz zgtaszania ich utraty lub
kradziezy.
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SRODKI OSTROZNOSCI

Jednym z najbardziej skutecznych sposobdw, w jaki
mozna chroni¢ swoje dane, jest zabezpieczenie
urzadzenia poki jeszcze jest sie w jego posiadaniu.
Najlepiej jest zacza¢ od aktywowania ochrony dostepu do
urzadzenia, takiej jak blokada PIN, hasto lub blokada
ekranu oparta o wzor graficzny. Dzieki temu tylko
autoryzowani uzytkownicy moga korzysta¢ i mie¢ dostep
do informacji znajdujacych sie na urzadzeniu.

e PIN: PIN (Personal Identification Number) to
numer ktory nalezy wpisa¢ aby uzyskac¢ dostep do
urzadzenia mobilnego.

e Hasto: Hasto na urzadzeniach przenosnych dziata
tak samo, jak hasto w komputerze Iub na
dowolnym koncie internetowym. Kazdorazowe
pytanie o hasto to opcja jaka mozna wigczy¢ na
wiekszosci smartfonéw. Silne hasto daje wieksze
bezpieczenstwo niz zabezpieczenie kodem PIN.

e Wz6r graficzny blokujacy ekran: To
niepowtarzalny wzér, ktéry mozna narysowaé na
ekranie aby odblokowa¢ dostep do urzadzenia.

Zdecydowanie warto rozwazy¢ wiaczenie  opcji
catkowitego usuniecia wszystkich danych z urzadzenia
po okreslonej liczbie nieudanych préb uzyskania dostepu.
To moze ochroni¢ urzadzenie, jesli wpadnie ono
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w niepowotane rece. Jednak wiaczajac te funkcje nalezy
uwazac¢ na ciekawskie dzieci. Niezaleznie od uzywanego
mechanizmu uwierzytelniania, upewnij sie, ze nie
ujawnites swojego kodu PIN, hasta lub wzoru blokady
nikomu i ze jest ono trudne do odgadniecia.

Zdalny Tracking & Kasowanie: Wiekszo$¢
urzadzen mobilnych wspiera oprogramowanie, ktére
moze zdalnie zlokalizowac i/lub zdalnie wykasowaé
dane z utraconego urzadzenia. Najprawdopodobniej
konieczne bedzie zainstalowanie i skonfigurowanie
specjalnie do tego przeznaczonego
oprogramowania, kiedy jeszcze  posiadamy
urzadzenie. iPhone i iPad posiadajg te funkcje pod
nazwg "Find My iPhone" i wigcza sie jg przy uzyciu
Apple ID. Urzadzenia BlackBerry muszg by¢
powigzane z serwerem BES (BlackBerry Enterprise
Server) lub podobnym rozwigzaniem aby zostac
zdanie wyczyszczone. Urzadzenia z systemem
Android muszg mie¢ zainstalowane specjalne
oprogramowanie do  zdalnego lokalizowania
i czyszczenia urzadzenia.

Szyfrowanie: Jesli kto§ ma fizyczny dostep do
urzadzenia mobilnego, moze skorzystaé z
zaawansowanych rozwigzan i probowaé pomingé
hasto lub kod PIN, aby uzyska¢ dostep do
przechowywanych danych. Szyfrowanie chroni dane
przed bardziej zaawansowanymi typami atakéw.
Niektére urzadzenia przenosne posiadajq
wbudowane szyfrowanie, podczas gdy inne
wymagajq wiaczenia takiej funkciji lub
zainstalowania  oprogramowania  szyfrujgcego.
iPhone i iPad zapewniajg wbudowane szyfrowanie
sprzetowe, ktére jest domysinie wigczone. Tym
sposobem bez uzycia hasta, dane sa chronione.
Android ma wbudowane szyfrowanie, ktére moze
by¢ aktywowane w menu Ustawienia -> Osobiste ->
Zabezpieczenia -> Szyfrowanie -> Zaszyfruj telefon.
Kopia zapasowa (backup): Backup pozwala
szybko odzyska¢ informacje, ktére znajdowaty sie
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Podejmujac kilka prostych
krokow mozesz skutecznie

ochronié sie na wypadek utraty
swojego smartfona lub tabletu.

na zgubionym lub skradzionym urzadzeniu. Kopie
zapasowe powinny by¢ wykonywane regularnie
i moga =zosta¢ wykonane przy uzyciu jednej
z nastepujacych metod:

o Archiwizacja bezposrednio na komputerze.

o Cloud jest dostepny jako bezpfatna ustuga dla
wszystkich uzytkownikéow iPhone’éw, iPad’ow
i iPod’éw. Uzytkownik moze wykonaé kopie
zapasowg swoich kontaktéw, wiadomosci
e-mail, kalendarza, zdje¢, muzyki i innych
plikéw przesytajac ja jednoczesnie na konto
iCloud.

o Google Cloud to bezptatna ustuga tworzenia
kopii zapasowych dla urzadzen z systemem
Android. Funkcje Google Cloud sg podobne do
iCloud.
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Co robi¢ kiedy stracisz smartfon lub tablet

CO ROBIC W WYPADKU UTRATY
URZADZENIA MOBILNEGO

Wykonaj te kroki, aby chroni¢ dane osobowe w przypadku,
jesli urzadzenie zostanie zgubione lub skradzione.

e Jesli urzadzenie zostato wydane przez pracodawce
lub zawiera dane zwigzane z praca, natychmiast
zgtos utrate urzadzenia do dziatu help desk lub
zespolu bezpieczeAstwa w Twojej organizaciji
i postepuj zgodnie z ich instrukcjami.

e Jesli uprzednio zainstalowano oprogramowanie do
Sledzenia na urzadzeniu przenosnym,
najprawdopodobniej istnieje mozliwos¢ zdalnego
kasowania danych. Wyczyszczenie urzadzenia
spowoduje skasowanie z niego wszystkich informacji
osobistych i wyeliminowania ryzyka dostepu do
danych. Jesli urzadzenie zostato skradzione, mozesz
skontaktowaé sie z policja przed zdalnym
kasowaniem danych i powiadomi¢ ich, ze masz
wigczone $ledzenie lokalizacji urzadzenia. Jesli
urzadzenie zostato skradzione, nie nalezy probowac
odzyskiwaé go samodzielnie.

* Skontaktuj sie z dostawca sieci Ilub ustugi
telefonicznej w celu ostrzezenia ich, ze Twdj telefon
komérkowy zostat zgubiony lub  skradziony.
Dostawcy moga by¢ w stanie wprowadzi¢ blokade na
numer telefonu zapewniajgc ze nikt nie moze uzywac
urzadzenia do prowadzenia rozmoéw telefonicznych,
do czasu az zostanie ono wymienione

®* Po zakupie zastepczego urzadzenia mozna uzyc
kopii zapasowych, aby odzyska¢ swoje dane.

ZRODLA

W celu poprawy czytelnosci tekstu niektére odnosniki w
biuletynie zostaty skrécone przy uzyciu ustugi TinyURL. Dla
zachowania bezpieczenstwa, OUCH! wuzywa funkcji

© The SANS Institute 2012

podgladu TinyURL, ktéra pozwala podejrze¢ docelowy
adres odnosnika oraz pyta o pozwolenie przed wejsciem
na strone o docelowym adresie.

20 aplikacji bezpieczenstwa dla Androida:
http://preview.tinyurl.com/27gbb6w

10 aplikacji bezpieczenstwa dla iOS:
http://preview.tinyurl.com/bumb8vv

Google Cloud:
http://preview.tinyurl.com/cy49ntb

iCloud:
https://www.icloud.com/#find

Stownik poje¢ bezpieczenstwa (j.ang):
http://preview.tinyurl.com/6wkpaed

Porada dnia SANS Security (j.ang):
http://preview.tinyurl.com/6s2wrkp

DOWIEDZ SIE WIECEJ

Zasubskrybuj comiesieczny Biuletyn Bezpieczenstwa
Komputerowego — SANS OUCH! Zdobadz dostep
do archiwéw i poznaj rozwigzania SANS z zakresu
bezpieczenstwa komputerowego i osobowego. Odwiedz
http://www.securingthehuman.org i dowiedz sie wiece;j.

POLSKI PRZEKLAD

CERT Polska jest zespotem dziatajacym w strukturach
NASK powotanym do reagowania na zdarzenia
naruszajace bezpieczehstwo w polskiej sieci Internet.
Nalezy do organizacji FIRST, w ramach kitorej
wspotpracuje z podobnymi zespotami na catym Swiecie.
WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska




