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W tym wydaniu

¢ Silne ale tatwe do zapamietania hasto

* Dobre praktyki ochrony haset

* Bezpieczne uzywanie haset

Bezpieczne i silne hasta

REDAKTOR GOSCINNY

Majowe wydanie miesiecznika OUCH! powstato dzieki
pomocy doktora Erica Cole'a. Dr Cole jest zatozycielem
firmy Secure Anchor Consulting oraz wieloletnim
wspotpracownikiem SANS Institute. Od wielu lat z pasjg
uczestniczy we wdrazaniu polityk bezpieczenstwa w wielu
znanych firmach i organizacjach. Wiecej informacji
0 dziatalnosci dr Cole'a mozna znalezé na jego stronie
internetowej http://www.securityhaven.com/.

WPROWADZENIE

Hasto jest kluczem do Twojego ,krélestwa”. Wraz z nazwg
uzytkownika (tzw. loginem) stanowi najpopularniejszy
sposob weryfikacji tozsamosci i umozliwia zalogowanie sig
do komputera czy serwisu internetowego. Niestety bardzo
czesto nie doceniamy wagi jakg ma hasto. Zazwyczaj
stanowi ono jedyne zabezpieczenie przed niepowotanym
dostepem do naszych kont bankowych, czy poczty
elektronicznej. Uzywanie zbyt prostych haset, np. ,qwerty”,
,123456” lub ,abc123” niesie za sobg ryzyko uzyskania
nieuprawnionego dostepu do konta, co moze doprowadzi¢
do ogromnych strat. Za stabe uwazane sg réwniez hasta
bazujgce na imionach bliskich oséb, nazwach ulubionych
zespotéw czy imieniu pupila. Takie informacje sg z reguly

tatwo dostepne w Internecie lub nawet publikowane przez
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samego uzytkownika, np. na portalach spotecznosciowych.
Jezeli przestgepca zdobedzie nasze hasto moze to
doprowadzi¢ do kradziezy naszej cyfrowej tozsamosci,
uzyskania dostepu do konta bankowego lub do poufnych
danych pracodawcy powodujgc ogromne straty. Pamietaj,
ze jesli Twoje hasto zostanie skradzione, to Ty mozesz
staC sie odpowiedzialny za wszystkie czynnosci wykonane
z wykorzystaniem Twojego konta!l W tym numerze
miesiecznika OUCH! przedstawiamy prosty sposob
tworzenia silnych, a jednoczesnie tatwych
do zapamiegtania haset oraz prezentujemy sposoby

bezpiecznego ich uzywania.

SILNE HASLA

Internetowi przestepcy opracowali wiele metod majgcych
poméc im w szybkim zlamaniu hasta uzytkownika
i przejecia dostepu do jego danych. Opierajg sie one
gtéwnie na atakach stownikowych (http://tinyurl.com/atak-

slown) lub  prébie Slepego odgadniecia  hasta
(http://tinyurl.com/atak-brute). Aby uniemozliwi¢ lub utrudnié

atakujagcemu odgadniecie hasta, powinno ono by¢ ciggiem
znakow, ktérego nie mozna znalez¢ w stowniku oraz byc¢
na tyle diugie, aby atak na Slepo byt nieefektywny. Ponizej
prezentujemy kilka wskazéwek jak zbudowac¢ silne hasto.
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Dobre hasto powinno:

» zawiera¢ co najmniej jedng cyfre

« zawiera¢ co najmniej jedng duzg litere

- sktadac sie z co najmniej jednego symbolu (np. #$%&:)
+ miec¢ dtugos¢ conajmniej 12 znakow,

a dla zabezpieczenia danych o wyjatkowym znaczeniu
minimum 15 znakéw

Na pierwszy rzut oka spetnienie wszystkich wymagan
wydaje sie by¢ bardzo trudne, a hasto zbudowane w ten
sposOb niemozliwe do zapamietania. Nie musi tak byc,
jezeli zastosujemy prostg sztuczke z dziedziny nauki
zwanej mnemotechnikg (http://tinyurl.com/haslo-mnemo).

Przyjrzyjmy sie prostemu przyktadowi.
Moj syn urodzit sie w Warszawie 14 maja 0 20:05

Takie zdanie jest bardzo proste do zapamietania. Na jego
podstawie mozemy zbudowac¢ hasto, ktére spetni wczesniej
zatozone kryteria i bedzie trudne do odgadniecia.

MsuswW14mo20:05

Hasto powstato poprzez uzycie pierwszych liter z kazdego
z wyrazow oraz wszystkich liczb. Dodatkowo, jezeli chcemy
jeszcze bardziej je skomplikowaé mozemy spojniki
w zdaniu zamieni¢ na ich angielskie odpowiedniki w postaci

symboli, np. @ moze odpowiada¢ spdéjnikom ,w”, ,na”, ,o0”,
itp., a symbol & spodjnikowi ,i”. Nasze hasto przybierze
wtedy nowag forme, ktéra bedzie jeszcze trudniejsza
do odgadniecia dla atakujgcego, ciggle pozostajgc prosta

do zapamietania dla tworcy:

Msus@W14m@20:05
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Bezpieczne hasto powinno
by¢ trudne do odgadniecia,
fatwe do zapamietania,
unikalne i prywatne.

'r— T AUTHENTIONTIN © 2.1
ACCESS DENIED

OCHRONA HASEL

Pamietaj, ze silne hasto to nie wszystko. Kazde z haset,
ktére chroni nasze dane przed dostepem niepowotanych
os6b, jesteSmy zobowigzani przechowywaé w sekrecie.
Nie wazne jak silne jest hasto i jak wiele trudu witozyliSmy
w jego wymyslenie — nasze dane mogg ciggle pas¢ tupem
przestepcow. Kilka prostych rad przedstawionych ponizej
moze w podnies¢  poziom
bezpieczenstwa i utrudni¢ przestgepcom zdobycie informaciji
potrzebnych do przejecia naszej cyfrowej tozsamosci:

znacznym  stopniu

1. Chron komputer przed wirusami. Jedng
z najpopularniejszych metod wykradania poufnych danych
to infekcja komputeréw oprogramowaniem, ktére zbiera

http://www.securingthehuman.org
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wszystko, co uzytkownik wprowadza za pomocg klawiatury,
w tym takze loginy i hasta. Nastepnie sg one przesylane
do atakujgcego, ktéry moze w ten sposdb przejgc¢ kontrole
nad kontami uzytkownika. Aby ograniczy¢é mozliwosci
infekcji musimy regularnie aktualizowa¢ oprogramowanie
antywirusowe oraz aplikowa¢ poprawki do aplikacji, ktérych
uzywamy na co dzien.

2. Uzywaj réznych haset dla réznych serwisow. Wéwczas
jezeli nawet jeden z serwisO6w zostanie zaatakowany,
a dane uzytkownikéw przejete — dane na innych serwisach
pozostang bezpieczne.

3. Nie udostepniaj haset do swoich serwiséw nikomu,
nawet administratorom sieci. Hasto jest sekretem i powinno
by¢ chronione. Jezeli podejrzewasz, ze kto§ mogt poznaé
Twoje hasto, jak najszybciej zmien je na inne.

4. Nigdy nie uzywaj publicznych komputeréw dostepnych
np. w hotelach czy kafejkach internetowych do logowania
sie do waznych ustug takich jak banki, czy konta pocztowe.
Komputery w takich miejscach sg z reguty pod stabym
nadzorem i bardzo czesto sg  zainfekowane
oprogramowaniem szpiegujgcym.

5. Wigkszo$¢ z nas korzysta w wielu serwiséw, ktore
wymagajg podania loginu i hasta. Zapamietanie
oddzielnego hasta dla kazdego z nich moze z czasem stac
sie problematyczne. Na szczescie z pomocg przychodzg
specjalnie  stworzone do tego celu  programy
do bezpiecznego przechowywania haset. Zapisujg one
wszystkie informacje w formie zaszyfrowanej, praktycznie
niemozliwej do odtworzenia bez znajomosci tzw. hasta
gtéwnego. Uzytkownik jest wtedy zobowigzany zapamietac
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jedno hasto do programu, ktéry wprowadzi odpowiednie
hasto w serwisie, do ktérego chcemy sie zalogowac.
Programy do przechowywania haset mozemy znalez¢ pod
wymienionymi  odnosnikami:  http://tinyurl.com/622v9m2
oraz http://tinyurl.com/2p3850.

6. Prawie kazdy z serwiséw udostepnia funkcjonalnosé
podpowiedzi do haset w momencie gdy nie jestesSmy
w stanie przypomnie¢ sobie wiasciwego. Podpowiedzi
najczesciej sg ustalane w momencie rejestracji w danym
portalu lub ustudze. Nalezy by¢ niezwykle rozwaznym
ustalajgc takg podpowiedz i poda¢ informacje, ktérej nikt
inny nie bedzie w stanie odgadnagé. Przede wszystkim
nalezy unika¢ ustalania podpowiedzi do hasel na podstawie
informaciji, ktére udostepniamy w portalach
spotecznosciowych lub sg o nas powszechnie znane
(np. nasz ulubiony kolor lub imig zwierzaka).

DOWIEDZ SIE WIECEJ

Zasubskrybuj comiesieczny Biuletyn Bezpieczenstwa
Komputerowego — SANS OUCH! Zdobgdz dostep
do archiwéw i poznaj rozwigzania SANS =z zakresu
bezpieczenstwa komputerowego i osobowego. Odwiedz
http://www.securingthehuman.org i dowiedz sie wiece;.

POLSKI PRZEKLAD

CERT Polska jest zespotem dziatajgcym w strukturach
NASK powotanym do reagownia na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet.

Nalezy do organizacji FIRST w ramach ktérej wspotpracuje
z podobnymi zespotami na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska
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