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Biuletyn Bezpieczenstwa Komputerowego

W TYM NUMERZE..
I * Przygotowanie

» Zgubione lub skradzione urzadzenia
® * Dostep do WiFi

* Komputery publiczne

Bezpieczenstwo w podrozy
Wstep

W tym wydaniu opisujemy sposoby jak bezpiecznie

Redaktor goscinny

Steve Armstrong jest Dyrektorem Technicznym
zarzgdzania kryzysowego w firmie Logically

podtgczy¢ sie i pracowaé w sieci w czasie podrézy.

Przyg°towanle Secure, certyfikowanym instruktorem Instytutu
Sieci wdomu czy w pracy zazwyczaj sg dobrze zabezpieczone, SANS, a takze bytym autorem kurséw SANS. Jest
jednak bedgc w podrozy kazdg siec, z ktorg sie tgczymy aktywnym uzytkownikiem Twittera (@Nebulator)
musimy traktowa¢ jako potencjalnie niebezpieczng. Nie oraz Google plus (+SteveArmstrongSecurity).

wiemy, kto jeszcze z nich korzysta, ani czy nie ma potencjalnie
wrogich zamiaréw. Kilka prostych srodkéw zaradczych moze
znaczgco podnies¢ poziom naszego bezpieczehnstwa w podrézy i pomadc chroni¢ nasze dane. Tydzien lub dwa przed podréza:

* Sprawdz dane przechowywane na urzgdzeniach, ktére planujesz zabra¢ ze sobg w podréz i usun lub przenies te
informacje, ktore nie sg Ci w podrdzy potrzebne. Sprawi to, ze utrata danych nie bedzie az tak znaczgca w przypadku
gdy Twoje urzgdzenie zostanie skradzione, zgubione lub zatrzymane przez stuzby celne lub kontrole graniczna.
Jezeli udajesz sie w podroz stuzbowg, dowiedz sie u pracodawcy czy dysponuje specjalnymi urzgdzeniami
przeznaczonymi do pracy w czasie delegacji.

* W przypadku podrdzy zagranicznych, sprawdz jaki typ gniazdka elektrycznego jest uzywany w kraju do ktérego sie
udajesz i zaopatrz sie w odpowiedni adapter. Sprawdz takze stawki w roamingu Twojego operatora komérkowego,
zwlaszcza dotyczgce przesytu danych, za ktéry optaty moga by¢ bardzo wysokie. Radzimy wytgczy¢ przesyt danych
w sieci komorkowej w czasie przebywania za granicg lub wykupi¢ ustuge tanszego transferu danych w roamingu.

* Zainstaluj na urzadzeniach aplikacje, ktére umozliwig Ci $ledzenie gdzie aktualnie sie znajdujg oraz umozliwig
zdalne ich wyczyszczenie w przypadku, gdy zostang skradzione lub zgubione. Wiele z urzadzen mobilnych ma
wbudowang takg funkcje i jedyne co trzeba zrobi¢ to jg wtgczyé. Pamietaj jednak, ze takie aplikacje potrzebujg
dostepu do Internetu, co moze wigzaé sie z kosztami.

Dzien lub dwa przed podréza:

e Uaktualnij swoje urzadzenia, aplikacje oraz program antywirusowy wigcznie z bazg sygnatur.

* Uaktywnij zabezpieczenia w swoich urzgdzeniach, np. zapore sieciows.

© SANS Institute 2015 http://www.securingthehuman.org



https://twitter.com/nebulator
https://plus.google.com/+SteveArmstrongSecurity/posts

H! | Luty 201
CERT.PL>_ CUCH! [y
Bezpieczenstwo w podroézy

* Zabezpiecz urzadzenia silnymi hastami, co

znaczgco utrudni dostep do danych przez osoby
niepowotane w przypadku, gdy stracisz swoje
urzgdzenie.

e Zaszyfruj wszystkie urzgdzenia, aby uniemozliwic¢
dostep do swoich danych osobom niepowotanym.
Niektére z urzgdzen automatycznie szyfrujg dane
po uaktywnieniu w nich zabezpieczenia hastem lub
kodem PIN.

*  Wykonaj petng kopie bezpieczenstwa danych
na swoich urzgdzeniach. Zapewni to, ze jezeli

nawet cos sie stanie z Twoim urzgdzeniem, dane
pozostang bezpieczne i mozliwe do odzyskania.

Podstawowg zasadg zachowania bezpieczenstwa

Zgubione lub skradzione urzadzenia W czasie podroZy jest wezesniejsze
W czasie podrdzy powinno sie zapewnic bezpieczenstwo zabezpieczenie wszystkich urzgdzen, ich ochrona
fizyczne swoim urzgdzeniom. Nie nalezy ich zostawiac oraz szyfrowanie cafej aktywnosci online.

w widocznych oraz tatwo dostepnych miejscach, np.

w samochodzie, gdzie jedyne co musi zrobi¢ ztodziej,
aby je ukras¢, to wybi¢ szybe. Jednym z proponowanych
rozwigzan jest uzywanie specjalnej linki zabezpieczajgcej,
ktérg mozna przykué laptopa, gdy musimy go gdzies zostawi¢. Kradzieze sg ryzykiem, z ktérym muszg sie liczy¢ wszyscy,
jednak wg badan przeprowadzonych przez firme Verizon, urzgdzenia sg znaczenie czesciej gubione niz kradzione. Zawsze
upewniaj sie, ze masz wszystkie urzgdzenia przy sobie zwtaszcza gdy opuszczasz miejsce kontroli bezpieczenstwa na
lotniskach, hotel, restauracje czy gdy wychodzisz z taksowki lub samolotu.

Dostep do WiFi

Uzyskiwanie dostepu do Internetu w czasie podrozy czesto oznacza koniecznos¢ podtgczania sie do publicznych sieci WiFi,
np. w hotelach, kawiarniach czy na lotniskach. Takie sieci sg problematyczne, bo nie dos¢, ze nie mozemy mieé¢ pewnosci
kto takag sie¢ udostepnia to takze nie wiemy kto z niej w danej chwili korzysta. W zwigzku z tym nalezy je traktowaé jako
niezaufane i dlatego urzgdzenia powinno sie wczesniej zabezpieczac i przygotowywac do podrozy. Sieci WiFi wykorzystuja
fale radiowe do komunikacji, co takze powoduje, ze kazdy kto jest w zasiegu ich odbioru moze prébowac podstuchiwac
caty ruch.

W zwigzku z tym musisz mie¢ pewnos¢, ze podczas korzystania z takich sieci cata Twoja komunikacja z Internetem jest
szyfrowana. Na przyktad gdy przegladasz strony WWW upewnij sie, ze adres kazdej z przegladanych witryn zaczyna
sie od https:// oraz ze w pasku adresu jest ikonka zamknietej ktodki. Dodatkowo mozesz zabezpieczy¢ dostep do
Internetu korzystajgc z wirtualnych sieci prywatnych (z ang. VPN - Virtual Private Network), ktére zapewniajg poufnos¢
przesytanych danych. Dostep do takich sieci czesto umozliwiajg pracodawcy lub mozesz za niewielkg optatg wykupi¢
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takg ustuge w Internecie. Jesli nie mozesz znalez¢ punktow WiFi, ktérym jeste$ w stanie zaufa¢, pomysl o wykorzystaniu
telefonu jako metody dostepu do Internetu. Pamietaj jednak, ze moze to wigza¢ sie z duzymi kosztami przesytu danych,
zwtaszcza w roamingu.

Komputery publiczne

Nie uzywaj komputeréw publicznych, np. dostepnych w hotelowym lobby, bibliotekach czy kafejkach. Nigdy nie
wiadomo kto korzystat z nich wczesniej i czy nie sg zainfekowane ztosliwym oprogramowaniem. Zawsze staraj
sie korzysta¢ z urzgdzen, ktére sg pod Twojg kontrolg, a jesli nie masz wyboru i musisz skorzysta¢ z komputera
publicznego - nigdy nie korzystaj z serwiséw w ktérych musisz poda¢ swdj login i hasto.

Dowiedz sie wiecej

Zasubskrybuj comiesieczny biuletyn o bezpieczenstwie komputerowym SANS OUCH! Zdobgdz dostep do archiwow
i poznaj rozwigzania SANS dotyczgce bezpieczenstwa komputerowego i osobowego.

Odwiedz http://www.securingthehuman.org i dowiedz sie wiece;j.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powoftanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktorej wspotpracuje z podobnymi
zespotami na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Przydatne linki

Systemy zarzadzania hastami: http://www.securingthehuman.org/ouch/2013#may2013
Dwustopniowe uwierzytelnianie: http://www.securingthehuman.org/ouch/2013#august2013
Szyfrowanie: http://www.securingthehuman.org/ouch/2014#august2014
Zabezpiecz swoj nowy tablet: http://www.securingthehuman.org/ouch/2013#december2013
Raport Verizon DBIR 2014 (ang.): http://www.verizonenterprise.com/DBIR/2014/

Biuletyn OUCH! powstaje w ramach programu ,,Securing The Human” Instytutu SANS i jest wydawany na licencji Creative Commons BY-NC-ND 4.0.
Powielanie tresci biuletynu jest dozwolne jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informacji o zrédle pochodzenia
kopiowanych tresci oraz nienaruszania zawarto$ci samego biuletynu. Informacje kontaktowe: ouch@securingthehuman.org

Editorial Board: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis
Polski przektad (NASK/CERT Polska): Katarzyna Gorzelak, Pawet Jacewicz, Lukasz Siewierski
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