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Biuletyn Bezpieczenstwa Komputerowego

W TYM NUMERZE..
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* 5 kluczowych krokéw
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5 krokéw dla wiasnego bezpieczenstwa

Wstep

Technologia zyskuje coraz wiekszg role w naszym zyciu, a . .
wraz z tym rosnie takze jej ztozonos$¢. Biorgce pod uwage jak Redaktor goscinny

szybko sie zmienia, prébujgc nadgrzyé za coraz nowszymi Lenny Zeltser zajmuje si¢ zabezpieczaniem
poradami dotyczgcymi bezpieczehstwa mozna sie pogubic. operacji informatycznych  klientéw ~w  NCR
Co chwile pojawiajg sie nowe wytyczne dotyczace tego,
co powinno lub czego nie powinno sie robi¢. Jednak,
podczas gdy szczegoty jak pozostaC bezpiecznym mogag
sie zmienia¢ w czasie, istniejg podstawowe zasady, ktorych
nalezy sie zawsze trzymac. Niezaleznie od tego, jakiej
technologii uzywasz lub gdzie to robisz, zalecamy stosowanie sie do ponizszych pieciu podstawowych krokow.

Corp i uczy w Instytucie SANS jak zwalczac
ztosliwe oprogramowanie. Lenny jest aktywny na
Twitterze, jako @lennyzeltser i prowadzi blog o
bezpieczenstwie na blog.zeltser.com.

5 kluczowych krokow
Kazdy z pieciu ponizszych krokdw stanowi zarys danego problemu. Wiecej informacji o kazdym z nich, zawarte jest w sekcji
“Przydatne linki” na koncu biuletynu.

1. Ty: Przede wszystkim pamietaj, ze sama technologia nie jest w stanie Cie chroni¢. Atakujgcy juz dawno sig nauczyli,
ze najprostszym sposobem na ominiecie najbardziej wyrafinowanych technologii zabezpieczehn jest po prostu
zaatakowanie Ciebie. Jesli chcg uzyskac¢ hasto lub numer karty kredytowej, najtatwiejszym dla nich rozwigzaniem
jest skionienie samego uzytkownika do dobrowolnego oddania im tej informacji. Ktos moze na przyktad zadzwonié
udajgc pomoc techniczng firmy Microsoft, twierdzgc, ze Twdéj komputer jest zainfekowany. W rzeczywistosci bedzie to
cyberprzestepca, ktéry chce uzyskac¢ do niego dostep. Innym razem mozesz otrzymaé e-mail z zawiadomieniem, ze
paczka do Ciebie nie mogta by¢ dostarczona i prosic o klikniecie w link w celu potwierdzenia Twojego adresu, podczas
gdy w rzeczywistosci link bedzie prowadzit do ztosliwej witryny, przez kiérg bedzie mozna sie wlamac¢ do Twojego
komputera. Pamietaj, ze najlepszg obrong przed napastnikami jestes Ty. Majgc oczy szeroko otwarte i zachowaniu
zdrowego rozsgdku, mozna zauwazy¢ i zapobiec wiekszosci atakow.

2. Aktualizacje: Upewnij sie, ze komputery, urzgdzenia mobilne, aplikacje i wszystko inne podtgczone do sieci
uzywa najnowszej wersji oprogramowania. Cyberprzestepcy nieustannie szukajg luk w technologiach, z ktorych
korzystasz. Kiedy odkrywajg te stabosci, uzywajg specjalnych programoéw wykorzystujgcych dang luke i wkamujg sie
na urzadzenie. Dziata to w ten sam sposob niezaleznie od rodzaju sieci, komputera czy urzadzenia mobilnego jakich
uzywasz. Tymczasem firmy, ktére stworzyty te technologie ciezko pracujag, aby byly one aktualne i bezpieczne. Kiedy
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tylko luka staje sie im znana, tworzg tatke, w celu
naprawy problemu i publikujg jg, aby mogta by¢ szybko
zastosowana przez kazdego. Poprzez zapewnienie
swoim urzgdzeniom najnowszych aktualizacji, mozesz
zmniejszy¢ liczbe znanych Iluk w zainstalowanym
oprogramowaniu, co znacznie utrudni wtamanie. Aby
mie¢ na biezgco instalowane wszystkie fatki, w miare
mozliwosci wigcz automatyczne aktualizacje. Zasada
ta ma zastosowanie do niemal wszystkich urzadzen
podtgczonych do sieci, wigczajgc w to inteligentne
telewizory, elektroniczne nianie, routery, konsole do
gier i zapewne juz niedlugo takze samochody. Jesli
system operacyjny Twojego komputera, smartfonu
lub jakiegokolwiek innego urzadzenia, nie jest juz

wspierany przez producenta oznacza to, ze nie bedzie Przestrzegajgc tych pieciu kluczowych porad,
juz otrzymywat zadnych aktualizacji. W takim przypadku zrobisz duzy krok w strone ochrony siebie
zalecamy zaopatrzenie si¢ w nowa wersje, ktdra jest jednoczesnie bezproblemowo korzystajac z
aktualizowana. najnowszych technologii.

Hasta: Nastepnym krokiem do zabezpieczenia

istotnych dla nas danych jest uzywanie silnego,

unikatowego hasta dla kazdego z urzgdzen, kont internetowych i aplikacji. Stowami kluczowymi sg tu silne i unikatowe.
Silne hasto oznacza takie, ktére nie moze by¢ tatwo odgadniete ani przez cziowieka ani przez stuzace do tego
zautomatyzowane narzedzia. Zamiast jednego stowa, uzywaj ciggu znakoéw ztozonego z wielu stéw przeplatanych
symbolami i cyframi w odpowiedniej liczbie. Uzywanie unikatowych haset oznacza, ze posiada sie inne hasto dla
kazdego urzgdzenia i konta online. W ten sposéb jesli ktores z nich jest zagrozone, inne konta i urzadzenia sg nadal
bezpieczne. Myslisz, ze nie jeste$ w stanie zapamietac¢ tych wszystkich skomplikowanych haset? Nie martw sie, my tez
nie. Dlatego zalecamy korzystanie z menedzera haset, ktory jest specjalistyczng aplikacjg w smartfonie lub komputerze,
w ktdrej mozna bezpiecznie przechowywaé wszystkie hasta w postaci zaszyfrowanej. Ponadto, je$li ktére$ z Twoich
kont obstuguje weryfikacje dwuetapowg, zawsze zalecamy jg wigczy¢, gdyz jest to jeden z najlepszych sposobdéw
ochrony konta.

Szyfrowanie: Naszym kolejnym zaleceniem jest stosowanie szyfrowania. Jego uzycie zapewnia, ze tylko Ty
lub osoby ktéorym ufasz mogg uzyska¢ dostep do Twoich informacji. Dane mogg by¢ szyfrowane na dwa sposoby:
statycznie oraz w czasie przesyfania. Statyczne szyfrowanie danych oznacza ich ochrone podczas przechowywania
w postaci plikéw zapisanych na dysku twardym lub pamieci USB. Wiekszo$¢ systemow operacyjnych pozwala na
automatyczne szyfrowanie wszystkich danych przy uzyciu takich opcji jak catkowite zaszyfrowanie dysku (Full Disk
Encryption). Zalecamy wiaczy¢ te opcje. Szyfrowanie danych w czasie przesytania oznacza szyfrowanie danych
podczas komunikacji komputera lub innego urzadzenia z Internetem, na przyktad kiedy korzysta sie z bankowosci
elektronicznej. Prostym sposobem, aby sprawdzi¢, czy szyfrowanie jest wigczone podczas przegladania strony, to
upewnienie sie, ze jej adres zaczyna sie od ,https://” a obok znajduje sie ikona zamknietej ktodki.
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5 krokow dla wlasnego bezpieczenstwa

5. Kopie zapasowe: Czasami, niezaleznie od podjetych $rodkow ostroznosci, Twoje urzadzenie moze zostaé
zainfekowane. Jesli tak sie stato, wowczas czesto jedynym wyjsciem, aby Twoéj komputer lub urzgdzenie mobilne byto
wolne od zilosliwego oprogramowania jest jego zupetne wyczyszczenie i zainstalowanie wszystkiego od poczatku.
Niekiedy atakujgcy jest w stanie nawet uniemozliwi¢ Ci dostep do osobistych plikéw, zdje¢ i innych informaciji
przechowywanych na zainfekowanym systemie. Jedynym rozwigzaniem moze byc¢ przywrdcenie wszystkich osobistych
danych z kopii zapasowej. Upewnij sie, ze regularne tworzysz kopie zapasowe wszytskich waznych informacji i sprawdz,
czy mozesz z nich przywréci¢ swoje dane. Wiekszos¢ systemdw operacyjnych i urzgdzen przenosnych obstuguje
automatyczne tworzenie kopii zapasowych.

Dowiedz sie wiecej

Zasubskrybuj comiesieczny biuletyn o bezpieczenstwie komputerowym SANS OUCH! Zdobgdz dostep do archiwow
i poznaj rozwigzania SANS dotyczgce bezpieczehstwa komputerowego i osobowego.

Odwiedz http://www.securingthehuman.org i dowiedz sie wiece;j.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powotanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktorej wspotpracuje z podobnymi
zespotami na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

s ™
Zrédta
Email i ataki phishingowe: http://www.securingthehuman.org/ouch/2013#february2013
Zabezpiecz swoj nowy tablet: http://www.securingthehuman.org/ouch/2013#december2013
Silne hasta: http://www.securingthehuman.org/ouch/2013#may2013
Systemy zarzadzania hastami: http://www.securingthehuman.org/ouch/2013#october2013
Dwustopniowe uwierzytelnianie: http://www.securingthehuman.org/ouch/2013#august2013
Szyfrowanie: http://www.securingthehuman.org/ouch/2014#august2014
Backup i przywracanie danych: http://www.securingthehuman.org/ouch/2013#september2013

Biuletyn OUCH! powstaje w ramach programu ,,Securing The Human” Instytutu SANS i jest wydawany na licencji Creative Commons BY-NC-ND 4.0.
Powielanie tresci biuletynu jest dozwolne jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informaciji o zrédle pochodzenia
kopiowanych tresci oraz nienaruszania zawartosci samego biuletynu. Informacje kontaktowe: ouch@securingthehuman.org

Editorial Board: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis
Polski przektad (NASK/CERT Polska): Katarzyna Gorzelak, Pawet Jacewicz, tukasz Siewierski
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